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Protocol Social Media voor leerlingen van het Oranje Nassau College

Dit protocol is bedoeld voor de leerlingen van het Oranje Nassau College. We gaan ervan
uit dat ook de ouders/verzorgers van onze leerlingen en andere betrokkenen bij de school
zich aan de richtlijnen in dit protocol houden. Voor onze medewerkers hebben we een
apart protocol social media.

De regels in dit protocol zijn alleen van toepassing op social media-berichten die betrekking
hebben op het ONC of betrokkenen bij de school (medewerkers, leerlingen, ouders en
anderen die verbonden zijn met het ONC).

Inleiding

Sociale media vormen een verzamelbegrip voor online platforms waar de gebruikers,
zonder of met minimale tussenkomst van een professionele redactie, de inhoud verzorgen.
Onder de noemer sociale media worden onder andere weblogs of blogs, WhatsApp,
videosites als YouTube, Vimeo, fora, op samenwerking gebaseerde projecten als
Wikipedia en sociale netwerken als Facebook, Twitter en Instagram geschaard. Via deze
media worden verhalen, kennis, ervaringen en beeld en/of geluidmateriaal gedeeld.

De positieve kanten en de gevaren van social media voor het ONC

Social media kunnen bijdragen aan een positief imago van onze school. Het ONC gebruikt
social media bijvoorbeeld om te laten zien wat voor mooie dingen we allemaal doen. Veel
medewerkers en leerlingen doen daar met veel plezier aan mee.

Maar je kunt met social media ook (onbewust) de goede naam van de school schaden.
Bijvoorbeeld door negatieve of verkeerde informatie over de school, leerlingen en docenten
te verspreiden in de vorm van berichten, video's, foto's of memes. Omdat je dit vaak
anoniem kunt doen, is de drempel niet zo hoog.

Waarom afspraken?

De gevolgen van negatieve berichten op social media zijn vaak groter dan je van tevoren
bedenkt. Als berichten, memes, foto’s en filmpjes eenmaal geplaatst zijn, kunnen ze nog
jarenlang gekopieerd en verspreid worden. Ook als je er allang spijt van hebt. Soms is een
bericht niet eens kwaad bedoeld, maar alleen als een grapje. Het probleem is dat grappen
de school of de betrokken persoon ook kunnen schaden. Om negatieve gevolgen te
voorkomen, hebben we afspraken gemaakt over hoe we omgaan met social media.

Daarnaast zijn er ook wetten die te maken hebben met gebruik van social media waar
iedereen zich aan moet houden. Zulke wetten zijn:
e Het auteursrecht: je mag geen werk verspreiden zonder toestemming van de
maker.
e Het privacyrecht (de Europese AVG): je mag geen privégegevens zonder
toestemming verspreiden.
e Het strafrecht, artikel 261: smaad en laster (kwaadspreken en leugens verspreiden
om iemand te beschadigen) is verboden.



De regels voor leerlingen op een rijtje

Je houdt je ook op social media aan de normale fatsoensregels: niet pesten, niet
schelden of liegen, niet roddelen of kwaadspreken, niet beledigen of zwartmaken.
Je weet en accepteert dat de school maatregelen neemt als dit toch gebeurt.

Je laat je op social media niet beschadigend uit over het ONC en over de mensen
van het ONC (docenten, medewerkers, leerlingen, ouders/verzorgers, andere
betrokkenen).

Je mag tijdens de lessen geen social media gebruiken zonder toestemming van de
docent.

Je mag social media alleen gebruiken om informatie over school en mensen van
school te verspreiden als dit de school en die mensen niet beschadigt.

Je mag geen persoonsgegevens! zoals filmpjes en foto’s op social media plaatsen
zonder toestemming van degenen die hierop staan.

Je bent en blijft verantwoordelijk voor wat je op social media plaatst, ook als je dat
anoniem doet.

Je houdt er rekening mee dat alles wat je op social media plaatst, kan worden
misbruikt door anderen en nog heel lang kan blijven circuleren, ook na verwijdering.
Als je 16 jaar of ouder bent, vraagt de school jou schriftelijke toestemming voor het
plaatsen van foto’s en film waar jij op staat op social media. Als je jonger bent,
moeten je ouders en verzorgers die toestemming geven.

Je mag met privé-accounts geen vrienden worden met medewerkers van school op
social media, bijvoorbeeld op Whatsapp. Je mag alleen met medewerkers
communiceren met middelen die door de school worden verstrekt, zoals je
schoolmail.

Je houdt je aan de regels die staan in de wetten over het strafrecht, privacyrecht en
auteursrecht. Dus niet discrimineren, stalken, bedreigen enzovoort.

Wat mag jij van het ONC verwachten?

Medewerkers van de school gebruiken zelf social media op een positieve manier
zonder de eigen afspraken en andere wetten en regels te overtreden. Zijj plaatsen
bijvoorbeeld ook geen foto’s van jou zonder toestemming.

Medewerkers gedragen zich ook op social media als fatsoenlijke mensen die het
goede voorbeeld moeten geven.

Je krijgt op school voorlichting over de gevaren van social media en hoe je die uit
de weg kunt gaan.

Je krijgt op school te horen wat je moet doen als je slachtoffer wordt van online
pestgedrag of misbruik van jouw privégegevens. Je krijgt ook hulp.

De school communiceert op een veilige en toegestane manier met jou. Je
privégegevens en berichten worden niet verspreid via internet.

Wat als het toch mis gaat?
De school kan de volgende maatregelen (sancties) nemen als je je niet aan de afspraken
in dit protocol houdt:

1 Persoonsgegevens’: alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon (,de betrokkene”); als
identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geidentificeerd, met name aan de
hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een online identificator of van een of
meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of
sociale identiteit van die natuurlijke persoon (artikel 4 AVG).



o De school zal alle informatie en gespreksverslagen over een (mogelijke) overtreding
bewaren in je leerlingdossier.

e De school zal alle maatregelen nemen die ook bij andere overtredingen genomen
kunnen worden, zoals: waarschuwen, schorsen en verwijderen van school, volgens
het geldende protocol Schorsen en Verwijderen.

e Als er sprake is van een strafrechtelijke overtreding zal de school aangifte doen bij
de politie.

Dit protocol is vastgesteld met instemming van de MR.
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